厦门市中医院

信息系统安全运维及设备维保服务项目
项目背景

在当今这个网络互联和大数据技术高速发展的时代，我院致力于通过信息化建设，为医护人员和患者提供更优质、更便捷的医疗服务。为了实现这一目标，我们必须确保医疗信息系统的高效性、安全性和可靠性，同时保证各项医疗信息化应用、数据处理和网络架构严格遵守国家的网络安全法、数据安全法、个人信息保护法以及等级保护等相关法律法规。

为了确保我院的医疗信息系统和网络安全能够协调、稳定地发展，保障各类应用和数据的安全稳定运行，我们需要有能力识别和应对潜在的安全风险，及时发现并解决安全隐患，减少网络安全事件的发生，从而提高我们的整体网络安全运维和防御能力。

为此，我们计划邀请具备专业网络安全资质和实力的服务商，为我院提供全面的网络安全运维保障服务。我们希望服务商能够利用其专业的安全技术和工具、平台，结合我院现有的安全软硬件资源，共同规划和实施一套适合我院当前需求的网络安全运维服务方案。这将确保我院的信息化建设和网络安全运营的持续性和合规性，为我院的长期稳定发展提供坚实的安全保障。

项目内容

2.1 网络安全设备维保服务

	内网安全维保产品

	序号
	设备名称
	品牌
	数量
	备注

	1
	运维区域防火墙
	黑盾
	1.
	

	2
	无线防火墙
	黑盾
	1.
	

	3
	服务器区防火墙（主）
	黑盾
	1.
	

	4
	服务器区防火墙（备）
	黑盾
	1.
	

	5
	入侵防御系统
	黑盾
	1.
	

	6
	入侵检测系统
	黑盾
	1.
	

	7
	防病毒网关
	黑盾
	1.
	

	8
	帕拉迪网络安全审计系统
	帕拉迪
	1.
	

	9
	准入系统（主）
	盈高科技
	1.
	

	10
	准入系统（备）
	盈高科技
	1.
	

	11
	360天擎杀毒软件
	奇安信
	1.
	

	12
	网闸
	黑盾
	1.
	

	13
	锐捷网络流量探针
	锐捷
	1.
	核心安全设备

	14
	锐捷态势感知
	锐捷
	1.
	核心安全设备

	15
	数据库审计
	昂楷
	1.
	

	16
	DMZ-WAF主
	绿盟
	1.
	

	17
	DMZ-WAF备
	绿盟
	1.
	

	18
	DMZ-锐捷网络流量探针
	锐捷
	1.
	核心安全设备

	19
	统一服务器安全管理系统
	奇安信
	1.
	

	20
	数据库安全审计系统
	黑盾
	1.
	

	21
	天玥网络安全审计系统
	启明星辰
	1.
	

	22
	DMZ防火墙主
	黑盾
	1.
	

	23
	DMZ防火墙备
	黑盾
	1.
	

	24
	A10负载均衡
	A10
	1.
	

	外网安全维保产品

	序号
	设备名称
	品牌
	数量
	备注

	27
	外网防火墙
	黑盾
	1.
	

	29
	上网行为管理
	锐捷
	1.
	

	29
	上网行为管理
	深信服
	1.
	


2.2 网络安全运维保障服务

安全服务商需要根据实际情况自行规划设计并提供一套适用于医院的网络安全运维保障服务内容， 包括但不限于现场网络安全驻场服务、等级保护安全咨询服务、系统上线安全评估服务、漏洞安全扫描服务、网络安全演练服务、网络安全应急服务、等保合规性基线核查与整改辅助、渗透测试服务、安全加固辅助服务、互联网暴露面梳理服务、内网资产梳理服务、漏洞安全通告服务、安全检查技术支持服务、公共电子屏显示系统巡检服务、安全意识培训服务等。

项目要求

3.1 根据2.1网络安全设备维保服务的维保产品内容要求，供应商需要提供承诺函为医院提供1年维保服务，并每季度开展一次安全巡检服务和每月为带特征库设备进行不少于1次的特征库升级服务。为核心安全设备1年原厂维保服务，需提供核心安全设备原厂维保服务授权函并加盖原厂公章。

在维保服务期限内，如果医院有新增过保安全软硬件设备，供应商需无条件配合提供对应保障等服务，出现异常问题并无法再48小时内解决时，需要提供对应备机或替代方案，供应商需提供承诺函并加盖公章（格式自拟）。

3.2 根据2.2 网络安全运维保障服务内容要求，服务商需要进行规划适用于医院的网络安全运维保障服务，并提供相关服务清单与服务内容方案。
