
禾祥东门诊部网络建设项目清单
	序号
	设备及软件名称
	主要性能

指标
	数量
	说明

	一
	网络系统
	　
	　
	　

	（一）
	网络设备
	　
	　
	　

	1
	48口千兆交换机
	1、交换容量≥670Gbps，包转发率≥170Mpps；如官网有大小两个指标，则以官网小指标为准；
2、下行提供千兆电口≥48个，上行提供万兆SFP+≥4个。
	12
	（1）每台至少含2个光模块

（2）内网

	2
	24口千兆交换机
	1、交换容量≥670Gbps，包转发率≥170Mpps。如官网有大小两个指标，则以官网小指标为准；
2、下行提供千兆电口≥24个，上行提供万兆SFP+≥4个。
	6
	（1）每台至少含2个光模块

（2）外网

	3
	24口无线POE接入交换机（AP）
	1、交换容量≥6.72Tbps，包转发率≥170Mpps；
2、支持网络管理功能，如SNMP、VLAN、QoS、链路聚合，支持通过web进行管理；
3、支持PoE标准：如IEEE 802.3af、802.3at（POE+）
4、为满足国产化需求，设备采用国产芯片；
5、下行提供千兆电口≥24个，上行提供万兆SFP+≥4个
	2
	

	4
	24口POE接入交换机
	1、交换容量≥6.72Tbps，包转发率≥170Mpps；
2、支持网络管理功能，如SNMP、VLAN、QoS、链路聚合，支持通过web进行管理
3、支持PoE标准：如IEEE 802.3af、802.3at（POE+）
4、为满足国产化需求，设备采用国产芯片；
5、下行提供千兆电口≥24个，上行提供万兆SFP+≥4个
	6
	智能化

	5
	48口全光汇聚交换机
	1、交换容量≥45Tbps，包转发率≥1900Mpps；万兆光口≥48个、100G/40G光口≥8个；
2、为了提高设备散热性能，支持可插拔风扇框，风扇框个数≥4;
3、支持MAC表项≥128K，支持IPv4路由表项≥128K，支持IPv6路由表项≥64K;
4、为满足国产化需求，设备采用国产芯片。
	2
	（1）含光模块，保留几个电口

（2）内网

	6
	24口全光汇聚交换机
	1、交换容量≥45Tbps，包转发率≥1600Mpps；万兆光口≥24个、100G/40G光口≥6个；
2、为了提高设备散热性能，支持可插拔风扇框，风扇框个数≥4;
3、支持MAC表项≥128K，支持IPv4路由表项≥128K，支持IPv6路由表项≥64K;
4、为满足国产化需求，设备采用国产芯片。
	2
	（1）含部分光模块

（2）外网

	7
	无线AP管理器
	1、支持最大管理AP数量≥512，最大接入用户数量≥4K，数据转发性能≥10Gbps；

2、提供千兆RJ45电口≥10个，万兆光口≥2个；                                                          

3、支持MAC 地址认证、802.1x认证（EAP-PAP、EAP-MD5、EAP-PEAP、EAP-TLS、EAP-TTLS）、Portal认证、MAC+Portal混合认证、WAPI认证、PPSK、DPSK；

4、支持基于802.11k 和 802.11v协议的智能漫游，使低漫游灵敏度的客户端能漫游到最佳AP；                         

5、支持智能漫游通过终端类型识别，终端漫游画像，协同测量引导，提高漫游灵敏度和成功率，让终端在漫游过程中也能保持好的信号状态；

6、保证设备自主可控，设备采用国产化芯片；

7、提供整体无线网络性能监控，支持对AC/AP/频谱/终端的性能监控和分析；

8、实配AP授权数≥64。
	2
	

	8
	核心交换机
	1、交换容量≥200Tbps；包转发率≥36000Mpps；
2、主控引擎≥2；整机业务板槽位数≥3；
3、适用450mm深度机柜；
4、为满足国产化需求，设备采用国产芯片；
5、本次配置：双引擎，双电源，提供千兆光口≥8个，提供千兆电口≥24个，提供万兆光口≥38个，提供1条万兆3米高速堆叠线缆
	3
	

	9
	无线网络接入设备
(AP)
	1、支持802.11a/b/g/n/ac/ac wave2/ax/be标准；

2、支持2.4GHz(2x2)+5GHz(4x4)双射频同时工作，其中2.4GHz频段最大速率689Mbps，5GHz频段最大速率5.76Gbps，整机速率可达6.45Gbps；

3、支持1x2.5GE电口，1x1GE电口；

4、满足国产化需求，设备自主可控，设备采用国产自研芯片；

5、支持蓝牙5.4，支持内置蓝牙串口运维；

6、支持VIP用户带宽保障功能，提升用户体验；

7、支持AP零配置，AP可以通过DHCP、DNS方式自动注册到无线控制器AC；
	26
	

	二
	安全系统
	
	
	

	（一）
	安全设备
	
	
	

	1
	防火墙
	1、防火墙吞吐量≥10Gbps，最大并发连接数≥100万，每秒新建连接数≥12万。
2、提供千兆光口接口≥2，提供千兆电口≥8，提供万兆光口≥4。
3、标准机架式1U设备，支持冗余电源。
	3
	

	2
	日志审计系统
	1、千兆电接口数量≥6；管理资产数≥100，EPS≥8000 ；内存≥8G,硬盘容量2TB*1；
2、支持Syslog、SNMP Trap、HTTP、SFTP协议日志收集；
3、资产上报日志时，可自动对上报的资产进行发现；
4、提供至少30个日志源授权；
	1
	

	3
	网络准入系统
	1、为保证网络的稳定性，降低项目成本，本次平台须采用软件形态，旁路部署模式；
2、系统支持4000哑终端的准入、4000智能终端的准入；
3、支持哑终端、智能终端的上线自动发现功能；
4、支持Telnet协议读取网关设备的ARP、MAC地址表发现终端；
5、支持终端识别功能，哑终端、非哑终端的识别率≥97%；
支持终端分类，支持自定义分类策略：根据终端MAC、终端类型、终端名称、终端操作系统、终端标签、设备厂商、所在地区、终端IPv4、首次发现时间、根据网络接入交换机IPv4、接入交换机Port、等条件进行终端分类；
6、支持审批入网，可自定义条件对终端进行手动或自动审批入网；自定义条件包括但不限于“终端MAC、终端类型、终端名称、终端操作系统、设备厂家、终端使用者、终端IP、终端配置网关IP、终端首次入网时间”等；网络权限内容包括但不限于端口级、最小化权限控制；
7、终端准入流程节点可基于不同的场景灵活自定义，支持自定义准入方式与准入规则；
8、支持办公类App的OAuth认证：包括企业微信认证、钉钉认证，飞书认认证；
9、支持对问题终端精准定位，支持添加和导入网络设备、支持网络设备管理及设备配置模板管控。支持设备标签添加与标签管理。支持添加或导入设备端口备注，该备注支持在终端轨迹详情中显示；
10、支持下发安全弹窗策略，有效解决大屏、交互一体机、PC等设备恶意弹窗问题，提升用户体验；
11、支持备注终端业务用户，实现终端运维精细化管理。支持全网终端类管理，支持查看并编辑终端信息，备注终端用途、所属人、硬件信息、网络信息等，支持查看MAC全生命周期信息，支持对终端重新准入。
	2
	（1）内网

（2）主备

	4
	上网行为管理
	1、整机最少提供6个千兆电口，提供2个万兆光口；提供2TB的硬盘存储；尺寸大小：1U；单电源；
2、设备最大吞吐≥5Gbps，全功能开启审计适用带宽≥1000Mbps（双向），整机最大支持并发连接数300万，整机每秒新建连接数≥22000/秒；
3、支持自定义设置识别方式的可信度；支持再次违规，多倍惩罚；支持旁路防共享；
4、ARP表/邻居表支持Web管理ARP表查看，并支持指定静态ARP；支持Web管理IPv6邻居表查看，并支持指定静态；
5、部署模式支持路由模式，旁路模式、网桥模式、混合模式部署；切换部署模式无需重启，不影响设备正常使用；
6、支持基于应用层服务和SAAS的策略路由，可基于IP、国家列表、ISP自动地址表（电信、移动、网通、铁通等）和域名来控制目的地址；
7、支持PPPoE拨号以及负载均衡；支持基于链路的上行、下行、总流量自动均衡的多链路负载均衡算法，基于固定指派链路的自动均衡算法，基于最佳路径的多链路负载均衡算法；支持基于轮询的多链路负载均衡算法；
8、链路聚合支持将多个以太网物理端口捆绑成一条逻辑端口（即将多个端口捆绑成一个逻辑的端口以增加带宽，同时增加链路备份）支持基于主备、哈希、802.3ad负载方式；
9、VPN支持L2TP、GRE VPN、PPTP、IPSec；
10、针对内网用户的Web访问质量进行检测，对整体网络提供清晰的整体网络质量评级；
11、支持DNS链路健康检查算法；支持ICMP链路健康检查算法；支持TCP链路健康检查算法；支持自定义的链路健康检查算法。
	1
	外网

	三
	其他工程费
	
	
	

	1
	UPS主机
	1. UPS主机， ≥10K，LCD大屏液晶+LED指示灯双显示操作面板

2.至少32节蓄电池（12V65AH）

3.具备电池检控管理功能

4.至少可维持两个小时
	2
	含电池柜、ups输入输出配电柜、电缆等

	2
	精密空调
	制冷量：12KW，上前送风，EC风机，7英寸屏，变频机组，

R410A，恒温恒湿，AEER国家一级能效
	1
	


3

