


1. [bookmark: _Toc888907974][bookmark: _Toc114238716][bookmark: _Toc23231][bookmark: _Toc19795][bookmark: _Toc200397785][bookmark: _Toc27695][bookmark: _Toc31081][bookmark: _Toc4989]项目名称
厦门市中医院禾祥东门诊部网络建设与总院安全升级项目
2. [bookmark: _Toc14123][bookmark: _Toc27074][bookmark: _Toc2085][bookmark: _Toc11748][bookmark: _Toc951236270][bookmark: _Toc200397795][bookmark: _Toc29161][bookmark: _Toc114238722]建设内容
项目分为两个包，总预算控制价为170万元。
包1：（1）禾祥东门诊部建设内容，包括内网有线网络、外网网络、空调系统安装工程、UPS电源安装工程。（2）总院安全升级加固，包括无线区和运维区防火墙、桌面管理系统、内外网文件交互系统、日志审计系统、网络准入系统，预算控制价158.5万。
包2:  IT监控系统升级和内网无线网络AP，预算控制价11.5万。
注：有意向的供应商对包1和包2分别提供解决方案及预算。
3. [bookmark: _Toc200397815][bookmark: _Toc111987812][bookmark: _Toc114238752]总体设计需求



[bookmark: _Toc114238724][bookmark: _Toc111987807][bookmark: _GoBack]本项目涉及设备参数需满足总院8000门诊量及禾祥东门诊量1000的要求；
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                        图1   总体架构图
[bookmark: _Toc200397816]3.1 禾祥网络建设
内网架构
此次内网有线为二层架构设计，划分为接入层、汇聚层，每层功能清晰；无线网络采用AP部署，通过POE交换机到汇聚采用万兆单链路光纤，接入到汇聚采用万兆双链路光纤设计，汇聚层采用堆叠虚拟化，不仅可以增大带宽，还可以提高网络可靠性，链路或者设备发生故障时，可实现业务的快速切换，保证业务连续性。业务通过双运营商专线接入到总院系统。
[bookmark: _Toc200397817]外网架构
外网部分则由接入层、汇聚层组成，接入交换机通过万兆双链路光纤接入汇聚，汇聚层采用堆叠虚拟化，不仅可以增大带宽，还可以提高网络可靠性，链路或者设备发生故障时，可实现网络的快速切换，保证访问互联网不中断。通过专线接入到总院，统一管理。
[bookmark: _Toc200397818][bookmark: _Toc9313][bookmark: _Toc583507280][bookmark: _Toc929][bookmark: _Toc28098][bookmark: _Toc32072][bookmark: _Toc10618]3.2 总院安全升级
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具体如下：​
日志审计系统：对网络中各类设备、系统操作行为进行实时记录，涵盖用户登录、数据访问、系统配置变更等操作。通过分析日志，可追溯网络安全事件，发现潜在威胁，同时满足合规审计要求，确保网络使用符合相关规范。​
网络准入系统：部署于网络接入层，对所有接入网络的终端设备进行身份验证与权限控制。无论是医护人员的办公终端，还是患者的移动设备，接入时需通过准入系统认证，根据终端类型、用户身份分配相应网络访问权限，防止非法设备接入网络，保障内部网络安全。​
内外网文件交互系统：作为内外网数据交换的安全通道，采用加密传输、文件内容检测等技术，严格控制文件传输。对从外网进入内网的文件进行病毒查杀、敏感信息过滤，确保传输文件安全合规，防止恶意文件或敏感数据泄露，实现内外网安全隔离下的数据可控交互。​
无线区防火墙、运维区防火墙：无线区防火墙部署在无线网络与核心网络之间，对无线接入的流量进行深度检测与过滤，抵御针对无线网络的攻击，如恶意 AP 接入、无线信号干扰等，保障患者及访客无线网络使用安全；运维区防火墙则隔离运维区域与其他网络，对运维操作进行严格权限管理与访问控制，仅允许授权的运维人员进行操作，防止运维过程中遭受攻击，确保运维操作安全可控。
桌管系统：负责终端设备的集中管理，包括办公电脑、移动终端等。通过桌管系统，可实现终端补丁分发、病毒防护软件安装与更新、设备违规外联管控等功能，确保终端设备安全合规运行，从终端层面降低网络安全风险 。​
这些安全设备相互配合，在网络边界防护、数据交互安全、终端管理、行为审计等方面协同工作，构建起覆盖网络全生命周期的安全架构，为门诊楼网络及业务系统提供全方位安全保障。 
4. 项目清单

	分包
	序号
	设备名称
	单位
	数量
	要求

	包1
	1
	48口接入千兆交换机
	台
	12
	（1）每台至少含2个光模块；
（2）交换容量≥670Gbps，包转发率≥200Mpps；

	
	2
	24口汇聚交换机
	台
	2
	（1）每台至少含8个光模块
（2）每台至少含4个电口
（3）交换容量≥4.5Tbps，包转发率≥1600Mpps

	
	3
	24口无线POE接入交换机
	台
	6
	（1）每台至少含2个光模块
（2）交换容量≥672Gbps，包转发率≥170Mpps；

	
	4
	24口汇聚交换机（外网）
	台
	2
	（1）每台至少含6个光模块
（2）交换容量≥4.5Tbps，包转发率≥1600Mpps

	
	5
	24口千兆交换机（外网）
	台
	6
	（1）每台至少含2个光模块
（2）交换容量≥670Gbps，包转发率≥200Mpps；

	
	6
	UPS主机
	台
	2
	（1）含电池柜、ups输入输出配电柜、电缆等
（2）≥20K，至少可维持两个小时

	
	7
	精密空调
	台
	2
	恒温恒湿，7*24小时，满足机房制冷量

	
	8
	无线网络防火墙
	台
	2
	1. 防火墙吞吐量≥25Gbps，最大并发连接数≥1000万，每秒新建连接数≥25万。
2、提供千兆光口接口≥8，提供万兆光口≥2。

	
	9
	运维区防火墙
	台
	1
	1. 防火墙吞吐量≥25Gbps，最大并发连接数≥1000万，每秒新建连接数≥25万。
2、提供千兆光口接口≥8，提供万兆光口≥2。

	
	10
	桌面终端管理系统
	套
	1
	提供至少≥2000个授权

	
	11
	内外网文件交互系统
	套
	1
	满足全院2200职工内外网文件传输

	
	12
	日志审计系统
	台
	1
	提供大于100个日志源授权

	
	13
	网络准入系统
	台
	2
	支持≥4000智能终端的准入数量；
支持≥2000哑终端的准入数量

	包2
	1
	无线AP
	个
	26
	需与总院AC兼容，实现统一管理

	
	2
	IT运维监控系统升级
	套
	1
	在原有IT监控系统上进行升级，对常见的业务资源进行监控告警，包括不限于操作系统、数据库、中间件、服务器、网络设备监控、虚拟化平台、存储资源、机房动环监控。
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